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Obljetnice

koje smo ponosni.

45 godina gradimo e-infrastrukturu

Srce je utemeljeno 1971. godine s namjerom da bude racunalno srce SveuiliSta u Zagrebu, ali i cijele istrazivaCke zajednice u
Hrvatskoj. U dostizanju tog cilja te odrzavanju srediSnje i predvodniCke pozicije bilo je puno velikih i znacajnih pomaka i uspjeha na

SveuciliSni racunski centar (Srce) nastao je 1971. godine S na-
mjerom da bude racunalno srce SveuciliSta u Zagrebu, ali i cijele
istrazivacke zajednice u Hrvatskoj. U dostizanju tog cilja te odrzava-
nju srediSnje i predvodnicke pozicije bilo je puno velikih i znacajnih
pomaka i uspjeha na koje smo ponosni.

Prije svega tu je sdm podatkovni centar koji svojim slozenim teh-
nickim sustavima omogucuje opremi funkcioniranje u optimalnim
uvjetima. Srce je kroz povijest mijenjalo lokacije, ali podatkovni
centar uvijek je bio temelj u kojem nema kompromisa.

RaCunalni resursi Srca pionirski su u Hrvatskoj pratili svjetska kreta-
nja, od prvog sustava UNIVAC 1106 (1972.), zatim UNIVAC-a 1110,
tada najveceg i najbrzeg racunala u ovom dijelu Europe (1974.),
IBM-a 4341-2 za potrebe XIV. zimskih olimpijskih igara u Sarajevu
(1982.), preko uvodenja minijaturizacije s mikroracunalima TERA
koriStenima za Olimpijske igre u Los Angelesu (1984.), ali i uvodenja
superracunala — CONVEX (1985.).

Internet u Hrvatsku, naravno kroz Srce, dolazi prije dvadesetak
godina, ali Srce jo$ od samih pocetaka mrezom povezuje racuna-
la, ustanove, gradove — omogucuje udaljenu suradnju korisnika.
Srce sudjeluje u projektu COST 11 — Europska informaticka mre-
7a (1973. - 1979.), gradi terminalsku mrezu Srca u sveuciliSnim
centrima i ustanovama (1975.), povezuje informacijske sustave za
potrebe VIII. mediteranskih igara u Splitu (1979.), uspostavlja vezu
prema EURONET &vorovima u Rimu i Milanu (1984.), sudjeluje u

povezuje Hrvatsku u svjetsku mrezu znanstvenika prvom vezom na
BITNET (1990.).

Srce spojilo Hrvatsku na Internet

Evo nas i u “modernim” vremenima, konaCno mozemo pisati iz glave...
Ovaj je datum vazan za sve danaSnje korisnike “mreze”: 17. stu-
denog 1992. godine Srce ostvaruje prikljucak na globalnu mrezu
— internet, Cime je zaZivjela Hrvatska akademska i istrazivacka
mreza CARNet. Godinu prije uveli smo prva UNIX racunala (danas
ocigledna odluka, ali ne i u to doba kad je previadavajuci bio VMS),
a ve¢ 1992, pruzili smo uslugu javnog racunala za ¢lanove aka-
demske zajednice, kao i sve gradane Hrvatske — dakle, internet je
odmah po spajanju Hrvatske postao dostupan svim gradanima, a
ne samo uskom krugu istrazivaca. VrSnu .hr domenu dobili smo 27.
veljaCe 1993. godine te niz godina brinuli o DNS prostoru Hrvatske.

Implementacija najnovijih mreznih tehnologija

Te pionirske korake u osvajanju interneta nadogradujemo imple-
mentacijama najnovijih mreznih tehnologija, poput prve medugrad-
ske veze bazirane na tehnologiji ATM kapaciteta 155 Mb/s (1995.),
spajanja na paneuropsku akademsku mrezu TEN-155 (2000.) ka-
pacitetima 34 Mb/s odnosno 45 Mb/s, kasnije na paneuropsku
mreZe GEANT (hrvatsko joj je Gvoriste u Srcu od 2002. sve do da-
nas). Zajedno s CARNetom pokrec¢emo projekt izgradnje napredne
mreze Giga CARNet (2003.), ostvarujemo prve gigabitne veze za
projekt StuDOM koji svakom studentu u studentskim domovima
osigurava priklju¢ak na internet i koji upravo proSirujemo bezicnom
infrastrukturom. Od ranih dana interneta u Hrvatskoj brinemo i
0 sigurnosti i ucinkovitosti mreznog prometa, tako 2000. godine
uspostavljamo CIX — nacionalno srediSte za razmjenu internetskog
prometa, koje danas izmedu ISP-ova u Hrvatskoj prenosi preko

Racunalna hala Srca 1980-ih (ljevo) i danas (desno)
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4 PB podataka mjesec-
no, uz vrnu propusnost
preko 20 Gb/s. Godine
2009. pridruzujemo se
inicijativi za promociju
implementacije IPv6 te
ostvarujemo prvi hrvatski
web s logotipom progra-
ma “lpv6 Enabled” me-
dunarodne organizacije
IPv6 Forum.

Isabella, CRO
NGl, VPS, VCL...
Ne mirujemo ni u racu-
nalnom dijelu: uvodimo
Linux (distribucija De-
bian) kao sluzbeno po-
duprt operacijski sustav
za mrezne posluzitelje
ustanova Clanica CAR-
Neta (2001., u doba kad
su kao jedini “ozhiljni”
sustavi smatrani Digital
UNIX i Solaris/Sun0S)
te zapocCinjemo HPC
avanturu u kojoj i danas
ostajemo referentni u
Hrvatskoj: uspostavlja-
mo racunalni klaster Isabella (2002.), povezujemo se s CERN-om,
kasnije i EU projektom Data GRID (2004.), vodimo izgradnju nacio-
nalne grid infrastrukture u okviru projekta CRO-GRID te je otvaramo
korisnicima 2005. godine. Danas se o grid infrastrukturi brine CRO
NGI Ciji je Srce koordinator od 2007. godine. Racunalni klaster
Isabella nadogradujemo ovisno o potpori MZ0S-a, ali i vlastitim
sredstvima, vodedi racuna o zahtjevima vrhunskih istrazivaca te o
svjetskim novostima — tako 2011. integriramo prve GPU-ove, dok
2014. omogucavamo da dio Isabelle dobije svojstva superracunala
za potrebe korisnika koji ne mogu aplikacije prilagoditi paralelnom
izvodenju na racunalnom klasteru. Naravno da istovremeno pratimo
i potrebe manje zahtjevnosti, pa 2012. uspostavljamo i dvije Siroko
koriStene usluge iz domene infrastrukture u oblaku: Virtual Private
Server (VPS) i Virtual Computing Lab (VCL).

Europska i svjetska suradnja

Velik dio tih aktivnosti ostvarujemo u europskim i svjetskim surad-
njama, ¢esto i noseci vazne uloge u europskim infrastrukturama i
upravljaCkim tijelima. U stvaranju paneuropske akademske mreze
GEANT sudjelujemo od 2004. godine (lvan Mari¢ je, izmedu ostalih
funkcija, 2011. godine bio predsjednik IzvrSnog odbora projekta
GEANT i predsjednik Izvr$nog odbora projekta GN3plus 2013.
godine), dok je CIX dio Euro-IX-a od 2008. godine. Aktivni smo

MreZna oprema kojom je Srce spojilo
Hrvatsku na Internet 1992. godine
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Racunalni klaster Isabella

partneri u izgradnji najvece svjetske grid infrastrukture European
Grid Infrastructure kroz nekoliko EU projekata (2005. — 2016.), a
certifikacijski autoritet (PKI) SRCE CA certificirali smo u EUGridPMA
(2006.).

Tekudih godina svoje napore fokusiramo na uspostavu redundancija
(osiguravanja kontinuiteta poslovanja u incidentnim situacijama)
mrezne i racunalne infrastrukture, na svim razinama. U sklopu toga
uspostavili smo prosle godine DC Srce2 na Borongaju (lokaciju u
Marohnic¢evoj sad zovemo DC Srce1) sa svim sloZzenim mreznim,
virtualizacijskim, spremiSnim i sigurnosnim dijelovima te upravo
prilagodavamo vecinu usluga Srca za rad u tim okruzenjima. Tako-
der pripremamo distribuiranje infrastrukture CIX-a na viSe fizickih
lokacija. Naposljetku, od 2011. godine pripremamo projekt Hrvatski
znanstveni i obrazovni oblak (HR-Z00), sufinanciran od Europske
unije, koji ¢e osigurati adekvatnu e-infrastrukturu za potrebe aka-
demske i istrazivacke zajednice, odnosno dovesti Isabellu, CRO
NGI, VPS, VCL na viSu razinu te uspostaviti nove usluge za rastuce
potrebe korisnika, npr. spremanje i obradu velikih kolicina podataka
i informacija. Samo da ve¢ jednom pocne... @

Ivan Mari¢, zamjenik ravnatelja
DobriSa Dobreni¢, pomocnik ravnatelja za racunalnu i mreznu infrastrukturu
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Strucnjaci Srca grade i europske infrastrukture

raCunalnim, spremiSnim i drugim resursima

Zajednicki cilj — uspostava jedinstvene infrastrukture

Srce ve¢ dulji niz godina aktivno sudjeluje u izgradniji svjetske e-infrastrukture EGI, ¢ime je hrvatskim znanstvenicima olak$an pristup

~

Europska e-infrastruktura razvija se ve¢ dulji

niz godina kroz razliCite projekte i inicijati-

®  ve. ZajedniCki nazivnik svima je uspostava

e SI jedinstvene infrastrukture koja europskim i
svjetskim istrazivaCima olakSava pristup ra-

¢unalnim, spremiSnim i drugim resursima. S

druge strane, razvoj e-infrastruktura uvelike potiCu velike istrazivac-
ke zajednice kao §to su LHC (Large Hadron Collider), WeNMR (A
worldwide e-Infrastructure for NMR and structural biology) i druge koje
ne mogu obavljati svoja istrazivanja bez znacajnih racunalnih resursa.

Poceci Srca u svjetskim infrastrukturama

za napredno racunanje

Srce sudjeluje u izgradniji racunalnih infrastruktura za napredno
racunanje od 2002. godine kada je uspostavljen prvi racunalni
Klaster pod nazivom Dgrid, s 8 jednoprocesorskih Cvorova. Klaster
je omogucio povezivanje Hrvatske u europski projekt DataGrid koji
je koristio projekt LHC, tada jo$ u ranim stadijima.

Cetiri godine kasnije — 2006. godine Hrvatska sa zna¢ajnijim resur-
sima postaje punopravni ¢lan projekta EGEE-II. U tom projektu Srce
nastupa kao koordinator Hrvatske nacionalne grid infrastrukture
(CRO NGI). Za potrebe medunarodnih zajednica CRO NGI pruza
resurse u trima sjedistima u Splitu i Zagrebu.

Projekti EGEE i EGI INSPIRE
utiru put EGI infrastrukturi

§ Pristupanje projektu EGEE-II hrvatskim istraziva¢ima otvorilo je moguc-

nost koriStenja svih resursa ukljucenih u projekt EGEE. Time je hrvatskim
istrazivaCima prvi put postala dostupna svjetska e-infrastruktura. Razvoj
infrastrukture nastavijen je kroz projekte EGEE-IIl i EGI InSPIRE, a od 2015.

| godine funkcionira kao infrastruktura EGI European Grid Infrastructure).

EGI se danas sastoji od viSe od 530 tisuca procesorskih jezgri, 300
PB diskovnog spremista i 200 PB spremiSta na tracnim jedinicama.
Resursi su raspodijelieni u 350 racunalnih centara u 54 drzave. Infra-

| strukturu koristi preko 200 virtualnih organizacija iz raznih znanstvenih
| podrucja (fizika, biologija, kemija, matematika itd.). Na dostupnim re-
sursima izvodi se viSe od milijun korisnickih poslova dnevno. Sastavni

' dio EGI-ja je i infrastruktura FedCloud koja pristup resursima pruza

| koriste¢i paradigmu oblanog racunalstva (engl. cloud computing).

Iskoraci Srca u podrucju nadzora e-infrastukture
U okviru projekta EGEE-l Srce zapoCinje rad na reorganizaciji sustava SAM
(Service Availability Monitoring) za nadzor racunalnih resursa i izracun
statistika dostupnosti i pouzdanosti grid sjedista (engl. availability and
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reliability). Na prijedlog Srca uspostavljen je novi sustav nadzora zasnovan
na sustavu otvorenog koda Nagios. U razvoju sustava strucnjaci Srca

4
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Suradnja Srca i EGl-ja

GRNET i Srce
- deset godina
uspjesne suradnje

SveuciliSni raCunski centar (Srce), osno-
van 1971., i danas je jedan od temelja
ICT-a u Hrvatskoj akademskoj zajednici,
koordinator Hrvatske nacionalne gridin-
frastrukture (CRO NGI) te joS od 2006.
godine sudjeluje u radu i razvitku europ-
ske racunalne infrastrukture za potrebe
e-znanosti. Tijekom tog razdoblja uklju-
¢en je u osmisljavanje i implementaciju
prvog sustava za pracenje dostupnosti
servisa (SAM) na razini cijele Europe.

Konzorcij ARGO

0d 2012. godine, u konzorciju s Grckom nacionalnom mrezom za
istrazivanja i obrazovanje (GRNET) i Francuskim nacionalnim centrom
za znanstvena istrazivanja (CNRS), Srce radi na zajedniCkom razvoju
ARGO-4, Ciji je cilj osigurati temelj za primjenu nove generacije usluga
za pracenje dostupnosti resursa koji obuhvacaju tehnologije Big Data i
model isporuke usluga zasnovan na oblaku. Velike europske znanstve-
ne infrastrukture ve¢ naveliko koriste ARGO kao temelinu tehnologiju za
nadzor dostupnosti i pouzdanosti servisa namijenjenin medunarodnim
znanstvenim zajednicama. Primjerice, infrastruktura EGI svakodnevno
koristi sustav ARGO za pracenje otprilike 250 000 provjera na oko 3
500 servisa isporucenih na 340 lokacija u Europi i diliem svijeta.

ARGO buducnost

Bududi da istrazivacke e-infrastrukture rastu do neslucenih razmiera,
rieSenja kao Sto je ARGO igraju kljuénu ulogu u isporuci visokokvalitet-
nih i pouzdanih usluga za potrebe istraZivaca, nastavnika, studenata i,
dakako, gradana. Srce je klju¢an partner u osmisljavanju i implemen-
taciji ARGO-a. Trenutno suradujemo u izradi sliedece verzije koja ce
uvesti nove mogucnosti za isporuku skalabilnog sustava za pracenje
dostupnosti i pouzdanosti servisa. U prvom desetlje¢u suradnje suogili
Smo se s mnogim izazovima i sve ih zajednicki uspjeSno previadali.
Stoga s uzbudenjem i nestrplienjem ocekujemo iducih 10 godina
suradnje i unaprijed se radujemo svemu $to ¢emo njome postiéi. @

Christos Kanellopoulos, Greek National Research
and Education Network (GRNET)

suradivali su s kolegama iz CERN-a (Conseil Européen pour la Recherche
Nucléaire). Tiigkom projekata EGEE-Il i EGEE-Ill sustav je dodatno usavren
te je s poCetkom projekta EGI INSPIRE u 2010. godini uSao u produkciju.

WWW.Srce.unizg.hr/srce-novosti
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ARGO

U zadnjim fazama projekta EGI InSPIRE oformljen je konzorcij Srca i par-
tnera iz Francuske (Centre National de la Recherche Scientifique, CNRS)
i Grcke (Greek National Research and Education Network, GRNET). Kako
se CERN povukao iz razvoja sustava SAM, asnovni cilj konzorcija bio je na-
staviti razvoji odrZavanje sustava za nadzor pod novim imenom ARGO. Od
pocetka rada konzorcija do danas sustav ARGO je u potpunosti modernizi-
ran te koristi moderne sustave za nadzor, obradu podataka i vizualizaciju.

Aktualni projekti
Od zavrSetka projekta EGI INSPIRE Srce s partnerima sudjeluje u EGI
Core Activities —dvogodiSnjim aktivnostima upravljanja i odrzavanja

komponenata sustava za nadzor za potrebe EGI infrastrukture. Prva
faza EGI Core Activites traje od 2014. do 2016. godine, a druga ¢e
se odvijati do 2018. godine.

0d 2015. godine Srce zajedno s kolegama s Instituta Ruder BoSkovi¢
(IRB) sudjeluje u novom europskom projektu EGI Engage, koji je dio
programa Horizon 2020. U okviru projekta Srce radi na unaprjeden;u
nadzora servisa FedCloud infrastrukture te na daljnjem razvoju sustava
ARGO. Strucnjaci s IRB-a suraduju s jednom od Korisnickih zajednica — §
DARIAH (Digital Research Infrastructure for the Arts and Humanities). @

« — VM
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Emir Imamagic, predstojnik Sektora za racunalne sustave

Srce u GEANT-u

Gradimo globalne posrednicke infrastrukture

Stru€njaci Srca u posljednjih su 10-ak godina, svojim sudjelovanjem u razvoju i odrZavanju sustava eduroam i eduGAIN, bitno dopri-
nijeli razvoju globalne posrednicke infrastrukture u sustavu znanosti i obrazovanja

v
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Razmijena znanja i iskustava s
medunarodnom zajednicom i
struénjacima koji grade usluge ~
za potrebe sustava znanosti i GE ANT
obrazovanja u proteklih je 10-

ak godina bila posebno vazna za razvoj i primjenu posrednickih
(engl. middleware) tehnologija u Srcu.

Struénjaci Srca od 2002. godine sudjeluju u radu medunarodnih
radnih skupina koje se bave razvojem i primjenom posrednickih
tehnologija. Od tadaSnje radne skupine TF-LSD (LDAP Service De-
ployment), koja se prvenstveno bavila LDAP imenickim servisom,
pa do danasnjeg projekta GEANT4 (GN4), koji se uz ostalo bavi
posrednickim infrastrukturama i elektronic¢kim identitetima, Srce je
prikupljalo medunarodna znanja i iskustva, sudjelovalo u razvoju, a
kasnije i pruZanju pojedinih usluga — stvarajuci tako temelje za uspo-
stavu kvalitetne nacionalne posrednicke infrastrukture i usluga koje
su uskladene sa standardima, medunarodno povezane i priznate.

GEANT

Sree, kao partner CARNeta od 2003. godine, sudjeluje u nizu GE-
ANT projekata $to ih financira Europska komisija. Srce je od samog
pocetka i projekta GEANT2 (GN2) aktivno sudjelovalo u oblikovanju
i pokretanju danas globalno prepoznatih i prihvacenih posrednic-
kih sustava eduroam i eduGAIN. Upravo zbog ostvarenih rezultata
Srcu je 2007. godine povjerena uloga vodenja usluge eduroam na
europskoj razini, koju s uspjehom obavlja i danas.

Kontinuitet sudjelovanja u aktivnostima projekata GEANT vezanim
uz mobilnost i posrednicke tehnologije, osim medunarodne afirma-
cije, osigurao je strucnjacima Srca pristup znanjima i iskustvima
koja su znacajno doprinijela razvoju nacionalnih usluga, prije svega
Autentikacijske i autorizacijske infrastrukture znanosti i visokog
obrazovanja (AAI@EduHr) i usluge eduroam u Republici Hrvatskoj.

WWW.Srce.unizg.hi/srce-novosti

Danas sudjelovanje Srca u projektu GN4 osigurava nastavak razvoja
sustava AAI@EduHr i usluge eduroam u skladu sa svjetskim trendovi-
ma. Pri tome je Srce prepoznato kao pouzdan i kvalitetan partner. (@

USUSRET 45

mr. sc. Miroslav Milinovi¢, pomocnik ravnatelja
za informacijsku i posrednicku infrastrukturu

; N
Suradnja Srca i GEANT-a

Srce je jedan od prvih sudionika

GEANT je vrlo ponosan na dugogo-
diSnju angaziranost i podrsku Srca
koje je na medunarodnoj sceni
aktivno u podrucju mobilnosti i
autentikacijskih i autorizacijskih
infrastruktura joS od 2003. godine.
Upravo zahvaljujuci suradnicima
poput Srca mi u Europi uspijeva-
mo zajednickim snagama graditi
paneuropske usluge kao $to su
eduroam i eduGAIN, na dobrobit
sveukupne istrazivacke i obrazov-
ne zajednice. Srce je bilo jedan od
prvih sudionika te i danas dopri-
nosi razvoju i funkcioniranju usluga eduroam i eduGAIN.

Projekt GEANT, koji velikim dijelom financira Europska komisija u
okviru projekta Horizon 2020, optimisti¢no kroGi u buducnost, usu-
sret jo§ mnogim godinama uspjesne i produktivne suradnje, kako
u podrucju autentikacijskih i autorizacijskih infrastruktura tako i u
drugim podrucjimal

& <
Valter Nordh tijekom
videokonferencije

Valter Nordh, Nordunet/Sunet,
Member of the GEANT Board of Directors

srce novosti - travanj 2016___ 8
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Sigurnost i nadzor

valovi, spremljene elektronicki ili snimljene na filmu.

Zasto je vazna sigurnost informacijskih sustava?

obliku bile pohranjene i na koji god se nacin razmjenijivale — izgovorene u razgovoru, otisnute na papiru, poslane postom ili kao EM

Danas se ocekuje da informacije budu dostupne uvijek i svugdje, Sto
znaci da briga za podatke podrazumijeva brigu za mrezu i mrezne
servise. Ti poslovi krajnjem korisniku nisu uvijek vidljivi i jasni, no ¢ine
osnovnu djelatnost Srca.

Za postizanje stanja sigurnosti potrebno je uloZiti dodatan napor — pro-
jektiranjem i izgradnjom sigurnih mreza, posluZitelja, servisa i aplikacija s
tehniCke strane te upravijanjem, izradom procedura trajnom edukacijom
svih korisnika nekog sustava i zaposlenika.

U zastiti rada IT sustava vazno je ostvariti nekoliko temeljnih ciljeva:

3 povjerljivost podataka (pristup trebaju imati samo oni koji su za to

ovlasteni), azurnost i vjerodostojnost podataka te stabilnu dostu-
pnost informacija i usluga. Do nedostupnosti informacija, njihova
kompromitiranja ili gubitka mogu dovesti razliCiti uzroci: kvar na

opremi, greSke u softveru, prirodne katastrofe ili ljudski postupci.
IT sustavi i ljudi koji njima upravljaju nisu posve pouzdani.

Velika je stoga vaznost uloge administratora, stru¢njaka odgovornih
za administriranje mrezZe, racunala, servisa i aplikacija, koji su isto-
vremeno odgovorni za funkcioniranje i sigurnost rada IT sustava.
Korisnici informacijskih sustava pak imaju odgovornost pristupati i
koristiti njima dostupne sustave na siguran nacin i brinuti za njih poput
dobrog domacina, bas$ kao Sto se brinu za bilo koju drugu imovinu.

Djelovanje Srca u podrucju sigurnosti

informacijskih sustava

SveuciliSni racunski centar ve¢ se viSe od 10 godina bavi IT sigur-

noScu. Djelatnost Srca u okvirima tog podrucja obuhvaca:

* sustave za provjeru ranjivosti

* sustave za detekciju upada
e sustav za otkrivanje upada na mreznoj razini
e sustav za otkrivanje upada na razini posluzitelja

e operativno otklanjanje posljedica incidenata

* vjeStaCenje kompromitiranih posluZitelja

* sigurnosne preporuke

savjetodavne usluge u podruju sigurnosti

e savjetodavne usluge u podruju definiranja sigurnosne politike
akademskih ustanova

e ustroj mehanizama za koordinaciju aktivnosti u slu¢aju sigur-
nosnih incidenata

* edukativno djelovanje putem serija ¢lanaka i seminara za si-
stemske inZenjere. @

Vedran Turkalj, voditelj IT sigurnosti

Sigurnost i nadzor

Sustav AAIQEduHr i sigurnost podataka

Kad web-aplikacije za autentikaciju korisnika ne bi koristile SSO servis, korisnici bi svoju korisnicku oznaku i zaporku upisivali u
obrazac za prijavu svake pojedine web-aplikacije, §to moze ugroziti sigurnost korisni¢ke oznake i zaporke

~

Sustav AAI@EduHr dizaj-
niran je s ciljem da brine
0 sigurnosti korisnickih
podataka na svim razi-
nama (i organizacijskoj i
tehnickoj). Protokoli koriSteni za komunikaciju medu pojedinim
komponentama sustava AAI@EduHr kriptiranjem osiguravaju
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siguran prijenos podataka. Komponente se medusobno pred-
stavljaju odgovarajucim certifikatima, kojima $tite medusobnu
komunikaciju.

Sve web-aplikacije u sustavu obavezne su za autentikaciju ko-
risnika koristiti SSO (Single Sign On) servis sustava AAI@EduHr
temeljen na protokolu SAML 2.0. Uporaba SSO servisa podize
razinu sigurnosti korisnickih podataka ¢injenicom da korisnici svoju
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korisnicku oznaku
i zaporku upisuju
iskljucivo u sigur-
nom okruzenju
ekrana za prijavu
sustava AAI@Edu-
Hr, koji se nalazi
na adresi https://
login:aaiedu.hr i
predstavlja se cer-
tifikatom Koji svi-danasnji web-preglednici prepoznaju kao onog
kojem vjeruju. Komunikacija korisnikova web-preglednika i SSO
servisa odvija se sigurnim HTTPS protokolom.

Kad web-aplikacije za autentikaciju korisnika ne bi koristile SSO
servis, korisnici bi svoju korisniCku oznaku i zaporku upisivali u

obrazac za prijavu svake pojedine web-aplikacije, $to moze ugroziti
sigurnost korisnicke oznake i zaporke. Primjerice, vlasnik aplikacije
moze sacuvati (i zloupotrijebiti) korisnicku oznaku i zaporku.

Osim tehniCkim mjerama, sigurnost podataka u sustavu Stiti se
i organizacijskim mjerama. Svi su se subjekti u sustavu obave-
zni pridrzavati pravila i preporuka kojima se osiguravaju zastita
i sigurnost podataka. Srce kao koordinator sustava AAI@EduHr
jednom godinje redovnom provjerom uskladenosti s normama
(certificiranjem) provjerava uskladenost svih subjekata u sustavu
s pravilima i preporukama te izdaje potvrdu o uskladenosti svim
subjektima koji zadovolje u provjeri. @

« — VM
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Mijo Berek, voditelj usluge Autentikacijska

i autorizacijska infrastruktura sustava znanosti
i visokog obrazovanja, predstojnik Sektora

za posrednicke sustave i podatkovne usluge

v

Sigurnost i nadzor

Sigurnost posluzitelja

Vrlo vazna mjera kontrole sigurnosti jest redovito pracenje dogadaja u sustavu, najucinkovitije uz pomo¢ posebnih alata, ¢ime se
omoguduje pravovremeno otkrivanje pokuSaja napada i provodenje potrebnih radnji
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Opasnosti za sigurnost posluzitelja najceSce prijete iz nesigurne
racunalne mreze, zbog ¢ega je posebno vazno osigurati i filtrirati
mreznu komunikaciju. Metode osiguravanja mrezne komunikacije su
enkripcija i autentikacija, dok su metode filtriranja mrezne komunika-
cije koriStenje vatrozida, na samom posluZitelju ili na mreznoj opremi.
U danasnje vrijeme vecina javnih servisa bazira se na protokolu
HTTP. Stoga je preporuka da na javno dostupnim posluziteljima bude
minimalan broj servisa koji su dostupni iz cijelog svijeta (npr. samo
web servis). Ti se posluZitelji obicno stavljaju u demilitiziranu zonu
(DMZ), dok su aplikacijski posluzitelji i posluzitelji za upravljanje
bazama podataka nedostupni iz cijelog svijeta.

Jednom kada napadac uspjesno izvede napad i stekne korisnicki
pristup na javno izlozenom radunalu moze pokuSati steci vecu razinu
ovlasti (npr. administratorske ovlasti) kako bi pristupio osjetljivim i
zaSticenim informacijama. Zbog toga je potrebno ograniciti prava
pristupa i dopusteno ponasanje lokalnih korisnika.

Specifiéna zastita

Uz ovu standardnu zastitu, na Linux sustavima moguce je provesti
specificne postupke ojacavanja sustava i jezgre (rucno i program-
skom nadgradnjom). Jednom kad je zaStita uspostavljena moze
se ispitati odgovarajucim alatima (Cesto istim onima koje koriste
napadaci).

Vrlo vazna mjera kontrole sigurnosti jest redovito pracenje doga-
daja u sustavu, najucinkovitije uz pomo¢ posebnih alata, ¢ime se
omogucuje pravovremeno otkrivanje pokusaja napada i provodenie
potrebnih radnji. U Srcu se na svim posluziteljima koristi Host In-
trusion Detection System (HIDS) OSSEC, koji detektira anomalije u

WWW.Srce.unizg.hi/srce-novosti
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dnevnickim zapisima (logovima) i Salje ih administratorima sustava.
Takoder se svi dnevnicki zapisi u realnom vremenu Salju i Cuvaju na
srediSnjem mjestu kako ih napadac ne bi mogao izmijeniti.
Odredeni sigurnosni mehanizam je i standardizacija posluzitelja. U
Srcu standardizaciju osiguravamo sustavom Puppet koji upravlja
konfiguracijskim datotekama te time doprinosi uniformnosti poslu-
Zitelja i olakSava oporavak nakon sigurnosnih incidenata.
Podizanje razine zaStite operacijskog sustava nezaobilazan je posao
svakog administratora. Sto ¢e ta zastita uklju&ivati ovisi o Specific-
nosti primjene sustava. Primjerice, nece biti potrebno niti pozeljno
na svakom sustavu uvoditi oja¢anja jezgre koja bitno kompliciraju
njegovo odrzavanie, ali neki sigurnosni mehanizmi moraju se uvijek
podrazumijevati. @

Ivan Rako, voditelj Sluzbe za operacijske sustave
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Sigurnost i nadzor

System (IDS)

liciozno ponaSanje

Sustav za otkrivanje upada - Intrusion Detection

Otkrivanje upada na posluziteljima provodi se pracenjem sistemskih zapisa u kojima se traze uzorci ponasanja koji upucuju na ma-

Vazan element nadzora sigurnosti jest sustav za otkrivanje upada,
kroz koji se na posluZiteljskoj i mreznoj razini otkriva maliciozna
aktivnost na racunalnim resursima.

IDS najceSce Cine tri podsustava: sustav za otkrivanje upada na
racunalima (Host based Intrusion Detection System — HIDS), sustav
za otkrivanje upada na mreZi (Network based Intrusion Detection
System — NIDS) i sustav za upravljanje sigurnosnim informaci-
jama i dogadajima (Security Information and Event Management
Systems — SIEM).

Otkrivanje upada na posluZiteljima provodi se pracenjem sistemskih
zapisa u kojima se traze uzorci ponaSanja koji upucuju na malicio-
Zno ponasanje, pra¢enjem aktivnosti antivirusnih sustava, vatrozida
i raznih drugih sustava, kao i pracenjem integriteta vaznih datoteka
sustava i servisa te njihovih promjena.

Sustav za otkrivanje upada na mrezi prati anomalije u mreznim
protokolima, uzorke u prometu koji upucuju na iskoriStavanje po-
znatih ranjivosti, povezivanje s poznatim malicioznim racunalima

u svijetu, koriStenje aplikacija i protokola koji su ranjivi ili nisu u
skladu s politikom tvrtke itd.

Sustav za upravljanje sigurnosnim informacijama i dogadajima za-
pravo je srediSnje mjesto na kojemu se prikupljaju podaci dobiveni
kroz HIDS i NIDS, oni se koreliraju te se prati maliciozna aktivnost
u nekom vremenskom razdoblju na globalnoj razini.

IDS sustavi mogu se ostvariti uredajima posebne namjene (network
appliances), koji obicno imaju ogranicene mogucnosti, ali su jedno-
stavni za odrzavanie, ili se ostvaruju upotrebom posluZziteljske infra-
strukture koja omogucuje potpunu prilagodbu infrastrukturi tvrtke.
Srce je svoj sustav za otkrivanje upada ostvarilo upotrebom alata
otvorenoga koda na svojoj posluziteljskoj infrastrukturi koja je vrlo
raznorodna. Sustav je ostvaren kroz HIDS koji u realnom vremenu
izvjeStava administratore, NIDS koji Salje dnevne izvjeStaje, a sigur-
nosni tim prati stanje na globalnoj razini kroz SIEM. @

Zdenko Skiljan, Sektor za sredi$nju infrastrukturu i sustave Srca

Sigurnost i nadzor

konzistentnost podataka u svim slu¢ajevima.

Sigurnost i briga o podacima u informacijskim sustavima

Sustav za upravljanje bazama podataka ¢esto je osnova informacijskog sustava i kao takav obavlja osnovne zadatke pohrane i rada
s podacima, ali izaStite podataka od neautoriziranih pregleda i izmjena, zaStite od gubitka podataka uslijed havarije te osigurava

~
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Srce se, u okviru svog djelovanja, brine o razvoju i odrzavanju raznih
nacionalnih informacijskih sustava, kao $to su Informacijski sustav
visokih ucilista (ISVU), Informacijski sustav studentskih prava (ISSP),
Informacijski sustav Mozvag i brojni drugi. Informacijski sustavi
opéenito su viSekorisnicki, prikupljaju, obraduju i trajno pohranjuju
podatke o domeni koju pokrivaju te se stoga temelje na (uglav-
| nom relacijskim) bazama podataka. Sustav za upravljanje bazama
podataka Cesto
\ je osnova infor-
macijskog su-
stava i kao takav

N
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el obavlja osnovne
(- ! zadatke pohrane
& .‘ i rada s podaci-
g ma, ali i zastite
7}
=7

podataka od
neautoriziranih
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pregleda i izmjena, zastite od gubitka podataka uslijed havarije te
osigurava konzistentnost podataka u svim slu¢ajevima.

Ogranicenje pristupa bazama na mreznoj razini
Medu osnovna nacela zastite podataka unutar baza podataka ubra-
jaju se ogranicenje pristupa racunalu na kojem se nalazi sustav
za upravljanje bazama podataka ve¢ na mreznoj razini (tako da
se podacima moze pristupiti isklju¢ivo putem drugih, pristupnih
racunala na kojima se nalaze pripadne aplikacije informacijskog
sustava), autorizacija pristupa na svim korisniCkim razinama te im-
plementacija sustava korisniCkih uloga unutar sustava za uprav-
ljanje bazama podataka kako bi svaki korisnik koji ima odredenu
ulogu imao mogucnost pregleda i izmjene samo onih podataka za
koje je autoriziran.

Neizostavno nacelo zastite podataka odnosi se i na moguce gubitke
zbog softverskih ili hardverskih pogreSaka putem izrade sigurno-
snih kopija (backup). Sustavi za upravljanje bazama podataka imaju
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mogucnost izrade inkrementalnih sigurnosnih kopija s pohranom
obavljenih transakcija svakih nekoliko minuta, $to je, uz adekvatan
sustav za sigurnosne kopije, najbolji nacin za implementaciju mo-
guceg povrata podataka.

U dobre prakse oblikovanja baza podataka i informacijskih sustava
ubraja se takoder i snimanje traga (audi) svih kriticnih akcija nad
sustavom, §to je preporucljivo i za sve izmjene podataka unutar
baza podataka opcenito. Takoder je preporucljivo implementirati

snimanje traga uz separaciju uloga, tako da nijedna uloga u sustavu
ne moze istovremeno odredivati za koje se akcije trag snima, obra-
divati taj trag te biti administrator sustava. Ovo nacelo osigurava
povjerenje u snimljeni trag, $to je osnova ispravne forenzicke analize
informacijskog sustava, ukoliko ju je-potrebno napraviti. @

mr. sc. Ognjen Orel, voditelj Sluzbe za akademske
informacijske sustave Srca

Sigurnost i nadzor

Nadzor racunalne e-infrastrukture Srca

UCinkovito upravljanje i razvoj razli¢itih komponenata e-infrastrukture u Srcu zahtijevaju prije svega kvalitetan sustav nadzora.

~
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Srce upravlja velikim brojem radunalnih sustava — bazama i kolek-
cijama podataka, javnim web i drugim servisima, razlicitim oblicima
posluzitelja, virtualizacijskim i spremiSnim sustavima, mreznim kom-
ponentama, sustavima za sigurnosnu pohranu te sustavima odrzava-
nja poput sustava hladenja i neprekidnog napajanja. Upravijanje tako
slozenim racunalnim ekosustavom iziskuje prije svega kvalitetan nad-
zor svih podsustava. Nadzor se moze podijeliti u sliedeca podrucja:
* Inventar — popis svih dostupnih komponenata i servisa te njihovih
svojstava, pri cemu se dio podataka dohvaca automatski (npr.
pomocu instaliranih agenata ili standardnih protokola kao $to je
SNMP), a dio se unosi ruc¢no (npr. organizacijske informacije —
zaduZenja i povezanost s uslugama).
 Nadzor ucinkovitosti (engl. performance) — pracenje rada poje-
dinih sustava, npr. opterec¢enja pojedinih servisa, procesorskog
i memorijskog opterecenja posluZzitelja, opterecenja i iskoriStenja
diskovnog spremista, optere¢enja mreznih komponenata, struj-
nog opterecen;ja od strane pojedinih komponenata. Ovo podrucje
nadzora klju¢no je za razumijevanje rada postoje¢ih sustava te
planiranje odrzavanja i proSirenja sustava.
 Nadzor stanja — pracenje dostupnosti pojedinih sustava, npr.
osnovne provjere dostupnosti (npr. ping) te sloZenije funkcionalne
provjere rada pojedinih sustava. U slu¢aju nedostupnosti sustav
nadzora obavjeStava relevantne osobe te po mogucénosti samo-
stalno pokuSava osposobiti nadzirane sustave. Dodatno, ovi sustavi
omogucavaju izradu izvjeStaja o dostupnosti nadziranih sustava.

Osnovni sustavi nadzora u Srcu

Srce Koristi sliedeci skup sustava za nadzor resursa:

* 0CS Inventory NG (Open Computers and Software Inventory Next Ge-
neration) — sustav za automatski dohvat informacija o posluZiteljima

 GLPI (Gestionnaire Libre de Parc Informatique) — sustav za in-
ventar i pracenje problema u radu posluzitelja i servisa, pri cemu
se velik dio informacija dohvaca od sustava OCS Inventory NG

e Zabbix — slozen sustav za nadzor ucinkovitosti racunalnih susta-
va. Koristi se za pracenje ucinkovitosti rada posluZitelja i servisa,
diskovnih spremista, strujnog opterecenja te rada sustava hla-
denja i neprekidnog napajanja.

WWW.Srce.unizg.hi/srce-novosti

° /enoss — sustav za nadzor
ucinkovitosti mreznih kom-
ponenata koji ujedno-ima
mogucnost obavjeStavanja
u slucaju anomalija.

* Nagios — sustav za nadzor
stanja posluzitelja i servi-
sa koji u slucaju problema
obavjeStava sve zaduzene
0sobe.

Prosireni skup

sustava za

nadzor u Srcu

Uz ove opcenite sustave nad-

zora na Srcu se koriste sustavi

za nadzor specificnih podrudja:

* monit za pracenje i automatsko oporavljanje servisa na posluzitelju

* servisi zasnovani na protokolu JMX za nadzor servisa koji koriste
Jawu

* Elastic Search i Kibana za indeksiranje, pretrazivanje i prikaz
sistemskih logova

e (OSSEC za detekciju anomalija u sistemskim logovima

* PIWIK za analitiku webova

e ugradeni sustavi nadzora koji dolaze s virtualizacijskom infra-
strukturom, sredidnjim diskovnim sustavima i sustavima sigur-
nosnu pohranu.

Buducnost nazora

S porastom slozenosti i meduovisnosti racunalnih sustava povecava
se i potreba za integracijom sustava nadzora radi u¢inkovitije analize
problema i planiranja razvoja sustava. Stoga se kontinuirano radi
na razvoju sustava nadzora Srca — na ukljucivanju komponenata
u nadzor ucinkovitosti te na razvoju boljin provjera dostupnosti po-
sluzitelja i servisa. @

Emir Imamagic, predstojnik Sektora
za radunalne sustave
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8 hranu i upravljanje podacima,
§ Sirokopropusne mreze nuzne za

' ranje podataka nuzne su i neizo-
| stavne komponente svih sustava.

| ili oblak, kao novi oblik isporuke
| usluga, koji je drasticno promijenio
| Zivote pojedinaca i cijelih industrija

| unaSem riecniku i svakodnevnom
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0d jednog racunala do oblaka. ..

i drustvo omogucavajuci Citav niz inovacija.

Srce gradi znanstveni i obrazovni oblak

Bez modernih e-infrastruktura koje se kriju iza (ili ispod) “oblaka”, ne¢emo biti u stanju odgovoriti na znanstvene, obrazovne, drustve-
ne i druge izazove pred sobom. Kao $to je pojava racunala pokrenula promjene, tako i Big Data analitika mijenja naSe gospodarstvo

Veliki hadronski su-
darivag ili supersuda-
rivaC (Large Hadron
Collider, LHC), osim
Sto je najvedi svjetski
akcelerator Gestica na svijetu, ogledan je primjer raCunalno i podat-
kovno intenzivne znanosti s poCetka 2000-tih. U posljednjih 15-ak
godina dogodila se eksplozija i u koliini i u raznovrsnosti dohvatlji-
vih podataka, bilo da je rijeC o istrazivaCkim podacima, digitaliziranoj
literaturi i arhivama, podacima javnih servisa kao Sto su zemljisne
knjige il pak podacima §to ih generiraju umrezZeni objekti ili milijarde
ljudi koji koriste digitalne uredaje i servise. Ovaj je fenomen poznat
pod nazivom Big Data. Koli¢inu podataka koju je nekad proizvodio
LHC danas u podjednakoj mieri i uz puno manju investiciju proizvodi
elektronski mikroskop. Razlika u cijeni investicije jest ogromna, no
krajnji podatkovni efekt je sumijerljiv. To pak znaci da je potrebna
snaga racunanja i pohrane podataka sumijerljiva. Iz ovog primjera
vidljivo je da se troSak prebacuje s instrumenta (izvora podataka)
na resurse za pohranu, prijenos i obradu podataka, dakle e-infra-
strukturu.

¥ HRVATSKI

ZNANSTVENIIOBRAZOVNI

znanstvene, obrazovne, drustvene i druge izazove pred nama. Kao
$to je pojava racunala pokrenula promjene, tako i Big Data anali-
tika mijenja naSe gospodarstvo i drustvo omogudavajuci Citav niz
inovacija. Big Data uvelike mijenja i znanstvene aktivnosti. Kako
bismo na najbolji nacin iskoristili podatke, posebno znanstvene,
moramo ih biti u stanju spremiti, pristupati im, prenositi ih, dijeliti
i ponovo koristiti bez obzira na institucionalne, teritorijalne, trziSne
ili podjele na znanstvena podrucja.

Malo o HR-ZOO-u...

U cilju pronalazenja rjeSenja za spomenute izazove Srce je 2011.
godine zapocelo pripreme za projekt Hrvatski znanstveni i obra-
zovni oblak (HR-Z00), strateSki projekt koji Ce biti financiran od
strane EU-a i koji Ce osigurati adekvatnu e-infrastrukturu za potrebe
akademske i istrazivaCke zajednice te uspostaviti nove usluge za
rastuce potrebe korisnika, prije svega spremanja i obrade velikih
koli¢ina podataka i informacija.

U doba generiranja ogromne
kolicine podataka podatkovne
infrastrukture potrebne za po-

prijenos velikih kolicina podataka
te sve jaCa raCunala za procesi-

Operativni program
Jednako su bitne sustavu znanosti
i obrazovanja, javnom i drzavnom
sektoru te gospodarstvu. Cloud

Hrvatski prij

i druStva u cjelini, vec je ustaljen

Zivotu, pa tako govorimo o racunar-
stvu iz oblaka, podacima u oblaku,
aplikacijama iz oblaka i sl.

Bez modernih e-infrastruktura koje
se krijuiza (ili ispod) “'oblaka”, ne-

Zagreb, prosinac 2014.

Engleski tekst je mjerodavan.

RU CILJA
OPERATIVNI PROGRAM U OKVI CILJA
INVESTICIJA ZA RAST I ZAPOSLJAVANJE

Konkurentnost i kohezija 2014.-20

ss and Cohesion 2014 - 2020 2014HR16M1

PLAN RAZVOJA
ISTRAZIVACKE |
INOVACIJSKE
INFRASTRUKTURE U
REPUBLICI HRVATSKO

Ministarstvo znanosti, obrazovanja i sporta

Zagreb, fravanj 2014, godine

¢emo biti u stanju odgovoriti na
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HR-Z00 je zamiSljen kao distribuirana nacionalna e-infrastruktura
sastavljena od Gvorova s grid resursima, Cvorova s racunalnim re-
sursima visoke u¢inkovitosti (engl. High Performance Computing) te
¢vorova s cloud resursima. Racunalni i spremisni resursi HR-Z00-a
bit ¢e instalirani u distribuiranoj infrastrukturi nacionalnih podatkov-
nih centara u Cetiri grada: Zagrebu, Splitu, Rijeci i Osijeku. Resursima
i servisima opsluzivat ¢e sve korisnike i ustanove iz sustava zna-
nosti i obrazovanja. Podatkovni centri HR-Z00-a bit ce medusobno
povezani redundantnim optickim vezama nacionalne akademske i
istrazivaCke mreze CARNet te s medunarodnim infrastrukturama.

Nakon 835 dana od Odluke o sufinanciranju izrade projektne doku-
mentacije, odrzan je prvi sastanak s konzultatima na izradi Studije
izvodljivosti, cost-benefitanalize i ostale projekine dokumentacije, a koja
bi trebala biti zavrSena u iducih 10 mjeseci te koja bi trebala odrediti
i konacnu arhitekturu i dizajn HR-Z0O. Otvaranje natjeCaja i poCetak
izgradnje oekujemo tiigkom 2017, a produkciju krajem 2018. godine.

Malo o partnerima... i korisnicima
Projekt gradimo za-
jedno s partnerima, a

sveucilistima u Zagre- ‘E EUROPSKI STRUKTURNI
bu, Splitu, Rijeci i Osi- | INVESTICIJSKI FONDOVI
jeku, s Institutom Ru-

derBoskovic i CARNetom, §to je jedna od specificnosti projekta. U
meduvremenu smo odradili niz sastanaka i dogovora s korisnicima
postojecih-infrastruktura (CRO NG, Isabella, Dabar) ali i s pojedinim
voditeljima novouspostavljenih centara izvrsnosti. Ocekujemo da ¢e
se ti kontakti intenzivirati u mjesecima pred nama. U razgovorima
s Ministarstvom, sveuciliStima i Hrvatskom zakladom za znanost
ukazujemo na potrebu sinkronizacije u pogledu e-potreba buducih
istrazivackih i obrazovnih inicijativa odnosno projekata. HR-Z00 u
tom smislu predstavlja infrastrukturu na koju se ti projekti mogu i
trebaju osloniti. Infrastrukturu s dovoljno racunalnih i spremi$nih
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resursa za zadovoljenje srednjorocnih i dugoroCnih potreba insti-
tucija i timova sustava znanosti i visokog obrazovanja. HR-Z00
ujedno predstavlja poveznicu s gospodarstvom i javnim sektorom.

Malo o izazovima... ali ne onim tehni¢kim

lako su tehniCki izazovi na projektu uvijek zanimljivi, oni organiza-
cijski nisu manje vazni. Postoji niz pitanja koje trebamo raspraviti,
i u projektnom konzorciju i Sire, u sustavu znanosti i obrazovanja.
Nabrajam samo neka: uspostava adekvatnog modela upravljanja
nacionalnom e-infrastrukturom, pitanje dugoroéne odrzivosti, pitanje
otvorenosti (javno financiranog) obrazovanja i istrazivanja, pitanje
interoperabilnosti, standardizacije i dr. Odgovori na ove izazove
odredit ¢e HR-Z00.

Ovom prilikom posebno bih izdvojio pitanje ljudskih kapaciteta.
Podatkovno intenzivna znanost generira potrebu za novim profilom
zaposlenika: podatkovni znanstvenici ili e-znanstvenici osobe su
koje predstavljaju sponu znanstvene discipline i naprednih raCu-
nalnih ili drugih ICT resursa. Sponu znanosti i e-infrastrukture. U
stvarnosti je takvih osoba nazalost jako malo u sustavu znanosti
i visokog obrazovanja, a posebno ih je teSko zadrzati na dulje
vrijeme. Razlozi leze u nepostojanju jasno definiranog sustava
prepoznavanja i nagradivanja u akademskom ali i u javnom i
ostalim sektorima, kao i opcenito u nepostojanju sustava koji bi
izgradivao specificne “digitalne vjestine”. Buduci da su to osobe
koje vrlo Cesto nemaju adekvatnu akademsku spremu te vrlo esto
ne nalaze svoj karijerni put u sustavu znanosti i visokog obrazo-
vanja, vrlo ih je teSko zadrZati u sustavu. Bez njih Srce i HR-Z00,
a ni cjelokupni sustav znanosti i visokog obrazovanja ne moze
ispunjavati zadatke koje stoje pred nama. Zato je nuzno $to prije
otvoriti Siru raspravu te pronaci adekvatno riesSenje. Rjesenje koje
¢e u konaCnici zaustaviti i preokrenuti negativan trend odlaska
malobrojnih e-znanstvenika iz sustava. @

Ivan Mari¢, zamjenik ravnatelja Srca
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MreZne tehnologije

sve viSe dolazi kvaliteta izrade bezicnih mreza.

Beziche mreze - korisnici ocekuju i zahtijevaju
Bezitne mreze odavno vise nisu nesto Sto je lijepo imati, ve¢ su u mnogim segmentima postale nesto $to korisnici oSekuju i zahtije-
vaju. Neprestanim rastom broja i tipova klijenata, nacina koriStenja uredaja, a time i rastom upotrebe beziénog pristupa, do izrazaja

Za veliku eksploziju novih Klijenata najvise je zasluzna popularnost
pametnih telefona, koji se danas nalaze skoro u svakom dzepu.
Pametni telefoni postaju sve napredniji, njihove aplikacije sve za-
htjevnije i gladnije prometa, dok koli¢ine prometa u tarifama ko-
risnika kod mobilnih operatera ostaju iste. Sve su to razlozi koji
korisnike tjeraju da potraze alternativni pristup internetu putem
beZicnih mreza.

Bezicna mreza SveuciliSta u Zagrebu infrastrukturna je usluga Srca
koja iz godine u godinu biljezi 100-postotni porast broja jedinstvenih
Klijenata u usporedbi s prethodnim godinama, $to je prikazano na
Slici 1.

~N

N0 EEN2012 N 2013 @EN 2014 2015

Slika 1. Broj jedinstvenih klijjenata po godinama

i Kapacitet

Izgradnja beZi¢nih mreza u pro$losti je viSe bila orijentirana na
pokrivenost, Sto znacCi da se Sto manjim brojem beZiénih pristupnih
toCaka pokuSavalo pokriti §to vece povrSine objekata. Takvo nacelo

| dizajna beZicne mreZe pruzalo je najéeSce najnize brzine spajanja

na vecini pokrivenog prostora, a bolja se propusnost mogla ostva-
riti. samo u neposrednoj blizini bezicne pristupne tocke — koja je
najcesce bila smjeStena na lokaciji na kojoj klijenti ve¢inom ne

| borave, poput hodnika.
! Uzimajuci u obzir daleko maniji broj klijenata te puno manje zahtjeve,
| takve bezicne mreze u vecini slucajeva dobro su sluzile svojoj Svrsi.

Kako bi bezicne mreze izdrzale velik broj klijenata te uz to pruzile i

|| dobro korisnicko iskustvo, bitno ih je kvalitetno dizajnirati za odgo-

varajuéi kapacitet i veéu propusnost. To u kona¢nici podrazumijeva
veci broj bezicnih pristupnih to¢aka, rasporedenih na lokacije Sto
blize klijentima kako bi Sto veci broj klijenata ostvario Sto brzu
komunikaciju i oslobodio eter za druge klijente.

Za izgradnju bezicne mreZe visokog kapaciteta i propusnosti sva-
kako se najbolje obratiti strucnjacima, jer nista nije lakSe napraviti
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nego loSu bezitnu mrezu — na kojoj Ce vrijedna i kvalitetna bezicna
oprema raditi daleko ispod svojih performansi i kapaciteta.

Sigurnost

Sigurnost je oduvijek vazan ¢imbenik, Sto, nadamo se, nije potrebno
posebno naglaSavati. No kod sigurnosti treba razlikovati pruzanje
zasticenog pristupa od pruzanja sigurnog pristupa jer jedan nuzno
ne ukljuCuje drugi.

Kod zasticenog pristupa najcesce se Stiti sdm pristup bezicnoj
mreZi, pri Cemu su korisnik i njegov promet eksponirani ostalim
korisnicima buduci da svi klijenti dijele jedan (isti) enkripcijski kljuc.
Siguran pristup, s druge strane, Stiti i korisniCki promet na nacin da
ga kriptira dinamickim kljucevima, zbog ¢ega je gotovo nemoguce
dobiti uvid u promet koji se odvija putem bezicne komunikacije.
Primjer sigurnog beziénog pristupa svakako je eduroam, koji se
koristi u edukacijskoj zajednici te je primarni nacin pristupa bezicnoj
mrezi SveuciliSta u Zagrebu, kao i bezicnim mrezama u mnogim
institucijama iz sustava znanosti i obrazovanja u Hrvatskoj i svijetu.

Odlaze li zice u povijest?

Kvalitetno dizajnirane bezicne mreze danas bez problema mogu
zadovoljiti potrebe vecine korisnika, no Zice ¢e uvijek imati prednosti
kojih se mnogi ne Zele ili ne mogu odreci. Uvid u koristenje bezicne
mreze u jednom od studentskih domova gdje studenti imaju mo-
gucénost i bezicnog i Zicanog pristupa (Slika 2.) pokazuje da se vise
od 40 % korisnika s uredajima koji podrzavaju oba nacina pristupa
(poput prijenosnih racunala) odlucilo za beZi¢ni pristup.

lUnique Wi-Fi Clients by OS over Time
eport Period: Feb 1,2016, 12:00AM - Mar 1, 2016, 12:00AM
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Slika 2. Broj jedinstvenih klijenata po 0S-u

lako Zice vjerojatno nikada nece otici u-povijest, broj uredaja koji
podrzavaju samo bezicni pristup sve je veéi i tom trendu ne nazire
se kraj.
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RazliCiti tipovi uredaja, kao i njihova svrha, ve¢ sada su doveli do
kreiranja novih bezi¢nih standarda 802.11ah (HaLow) i 802.11ad
(WiGig). Obiliezja standarda HaLow su velik domet i niska propusnost

Sljedeci znacajniji pomak u bezi¢noj tehnologiji namije-
njenoj za korisnicki pristup oCekuje se izlaskom standarda
802.11ax. @

uz nisku potroSnju energije, Sto ga ¢ini pogodnim za loT uredaje, dok
su obiljezja standarda WiGig mali domet i velika propusnost, Sto ga
Cini pogodnim za medusobno povezivanje uredaja bez upotrebe Zice.

Robert Maltari¢, voditelj usluge Bezitna
mreza SveuciliSta u Zagrebu
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. TRAVNIA 20/

MreZna infrastruktura studentskih domova )

Buducnost je bezicha mreza

Ideja o ustroju raCunalnih mreza u studentskim domovima nastala je jo§ 2003. godine u Srcu. Pocetkom masovnijeg koriStenja
prijenosnih raunala, mobitela, dlanovnika i ostalih uredaja opremljenih WiFijem pokazala se potreba i za uvodenjem beZicnih mreza
u studentske domove. Srce je prepoznalo i tu potrebu pa je u suradnji s Ministarstvom znanosti, obrazovanja i sporta te nadleznim
studentskim centrima pokrenulo niz projekata kojima su u pet studentskih domova u potpunosti beZicnom mrezom pokriveni svi

smjestajni kapaciteti te su jo§ dva doma djelomicno pokrivena.

v

Mrezna infrastruktura studentskih domova sa svojih 11.000 pri-
kljuCaka propusnosti do 1Gbit/s predstavlja najvecu zicanu LAN
infrastrukturu u Hrvatskoj pristup kojoj je uskladen sa standardom
eduroam(R) te je kao takva medu najvecim ziCanim eduroam insta-
lacijama na svijetu. Infrastruktura StuDOM obuhvaca 11 studentskih
domova u 6 hrvatskih gradova. Infrastrukturu StuDOM svakodnevno
koristi viSe 10.000 studenata koji zive u studentskim domovima.
Od samih pocetaka uvodenja interneta u studentske sobe, Srce
brine 0 postavljanju visokih zahtjeva koje infrastruktura mora za-
dovoljiti bilo da se radi o izgradnji novih smjestajnih kapaciteta ili o
obnovi postojece infrastrukture.

Nizom projekata do sada je zamijenjen veéi dio aktivne mrezne
opreme koja je bila postavljena u inicijalnoj uspostavi infrastrukture
StuDOM. Najvedi iskorak napravljen je pri obnovi studentskih na-
selja Stjepan Radici i Cvjetno u kojima je u potpunosti zamijenjena
pasivna i aktivna mrezna infrastruktura.

Ta obnova temeljena je na ranije provedenom projektu Srca i Mi-
nistarstva znanosti, obrazovanja i sporta prilikom kojeg su naprav-
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lieni znaCajni tehnoloSki iskoraci u vidu nabave i instalacije aktivne
mrezne opreme koja podrzava propusnost linkova do 10Ghit/s.
Provedbom ovih projekata postavljene su smjernice za daljnji razvoj i
nadogradniju ZiCanih infrastruktura u ostalim domovima u Hrvatskoj.
Pocetkom masovnijeg koristenja prijenosnih racunala, mobitela,
dlanovnika i ostalih uredaja opremljenin WiFijem pokazala se po-
treba i za uvodenjem beziCnih mreZa u studentske domove. Srce je
prepoznalo i tu potrebu pa je u suradnji s Ministarstvom znanosti,
obrazovanja i sporta te nadleznim studentskim centrima pokrenulo
niz projekata kojima su u pet studentskih domova u potpunosti
beZicnom mrezom pokriveni svi smjeStajni kapaciteti te su jo$ dva
doma djelomi¢no pokrivena.

Najveca instalacija bezicnih mreZa na studentskim domovima pro-
vedena je u studentskim naseljima Stjepan Radic i Cvjetno u kojima
je prilikom obnove paviljona, a kao priprema za nadolazece Europ-
ske sveuciliSne igre, instalirano 400 bezi¢nih pristupnih toCaka
u 15 paviliona ¢ime je osiguran pristup bezi¢noj mrezi za gotovo
6.000 studenata. Uvodenjem beziCnih mreza u studentske domove
zabiljeZzeno je povecanje prometa na pristupnim linkovima za dva
puta Sto jasno pokazuje da vaznost bezicne mreze koja definitivno
predstavlja buducnost.

U godinama koje dolaze treba se fokusirati na zavrSetak izgrad-
nje bezi¢nih mreza u svim domovima u Republici Hrvatskoj vodeci
racuna o dizajniranju i kapacitiranju te mreze kako bi zadovoljila
zahtjeve korisnika sljedecih pet godina. @

Tomislav Mari¢, voditelj Centra potpore za mrezne
infrastrukture studentskih domova StuDOM
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Obrazovni programi za IT specijaliste

Podjela certifikata prvoj skupini polaznika programa edu4iT
Prva skupina polaznika programa obrazovanja edudlT stekla je certifikat Srce Sistemski administrator 1

Dio polaznika programa edu4IT zajedno s mentorima i predavacima

U petak, 26. veljaCe 2016. godine u 14:00 sati odrzana je podjela
certifikata polaznicima programa obrazovanja za IT specijaliste
edudIT — Sistemski administrator 1.

Program obrazovanja edu4!T prvenstveno je namijenjen osobama
koje se bave primjenom informacijske tehnologije u obrazovnim i
istrazivackim ustanovama, odnosno odrzavanjem racunalnih su-
stava, ali i ostalim zainteresiranim IT specijalistima i gradanima

koji se Zele profesionalno usavrSavati u
podrucju administracije korisnickih racu-
nala i posluzitelja.

Osim savladavanja teorijskih i prakticnih
vjeStina iz podrucja administracije ope-
racijskih sustava Windows i Linux, pro-

edudiT
gram edudIT sastoji se i od upoznavanja

S kljucnim pojmovima, dionicima i aktiv-

nostima u podrucju razvoja e-infrastrukture u sustavu znanosti i
visokog obrazovanja u Republici Hrvatskoj i Europi.

Osim te€ajeva, polaznici programa polozili su i odgovarajuce
strucne ispite te izradili i predstavili zavrSne radove. Prilikom
predstavljanja zavrSnih radova polaznici programa razmijenili su
svoja saznanja i postignuca te s predavacima i strucnjacima iz
Srca raspravljali o alternativnim rjeSenjima.

Prvih 15 polaznika uspjesno je zavrsilo program. Ovom prilikom
Cestitamo im na tome. Vjerujemo da ¢e novostecena znanja pri-
mjenjivati u svakodnevnom radu.

ViSe informacija 0 ovom programu moguce je pronaci na web
adresi www.srce.hr/edu. @

VaC

Sabina Rako, voditeljica usluge Obrazovni programi za IT
specijaliste, predstojnica Sektora za obrazovne usluge

Konferencije

Srce na DORS-ima

DORS/CLUC

13 SVIBNJA 2016.
R, ZAGREB, HRVATSKA

23. Dani otvorenih racunarskih sustava
Croatian Linux Users' Conference

©

U razdoblju od 11. do 13. svibnja 2016. odrzat ¢e se 23. konfe-
rencija Dani otvorenih racunarskih sustava/Croatian Linux Users’
Convention — DORS/CLUC. Konferenciju zajedniCki organiziraju

Hrvatska udruga za otvorene sustave i
Internet (HrOpen) te Hrvatska udruga Li-
nux korisnika (HULK). Na konferenciji ¢e
sudjelovati strani predavaci te predavaci
iz zemalja u regiji. Srce vec¢ dugi niz godi-
na aktivno sudjeluje na konferenciji, a za
ovu godinu priprema nekoliko prezenta-
cija o iskustvima zaposlenika u koriStenju
otvorenih sustava u razvoju usluga Srca.
Pored toga, Srce ¢e povodom konferencije
objaviti posebne Srce novosti namijenje-
ne posjetiteljima konferencije te osigurati
jednu nagradu za posjetitelje. Vise o kon-
ferenciji DORS/CLUC 2016 moZete saznati
na sluzbenim web stranicama konferencije
http://2016.dorscluc.org/. @

Ana Cori¢ Samardija, Centar za e-ugenje
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Imenovanje struénjaka Srca u medunarodna tijela

Sandra Kucina Softic, pomocnica
ravnatelja za obrazovanje i podrsku
Korisnicima

Ivan Maric, zamjenik
ravnatelja Srca

Predstavnici Srca imenovani su u medunarodna tijela, Radnu
skupinu o digitalnim vjestinama i kompetencijama pri Europskoj
komisiji i Forum o buducnosti interneta, ¢ime Srce nastavlja du-
gogodiSnju prisutnost na medunarodnoj sceni.

Ministarstvo znanosti, obrazovanja i sporta donijelo je odluku o
imenovanju Sandre Kucine Softi¢, pomocnice ravnatelja za obrazo-
vanije i podrsku korisnicima, u Radnu skupinu za digitalne vjestine i
kompetencije pri Europskoj komisiji (Working Group on Digital skills
and competences) kao predstavnika Uprave za visoko obrazovanje
Republike Hrvatske za razdoblje od 2016. do 2018. godine.
Stalno predstavniStvo Republike Hrvatske pri Europskoj uniji imeno-
valo je lvana Marica, zamjenika ravnatelja Srca, za ¢lana, a SveuciliSni
racunski centar Srce za ustanovu hrvatskog predstavnika u Forumu
0 buducnosti interneta (Future Internet Forum — FIF). (Novost)) (@

« — VM

Okupljanje IT strucnjaka
Dani e-infrastrukture 2016.

U Srcu ¢e se od 23. do 25. svibnja odrzati Dani e-infrastrukture. Okupit ¢emo IT struCnjake koji su prije svega vezani uz podrucje
visokog Skolstva i znanosti. Dogadanje posveceno e-infrastrukturi nastalo je spajanjem nekoliko tradicionalnih okupljanja korisnika u
Srcu: Dana e-infrastrukture, Dana sustava AAI@EduHr, Dana digitalnih repozitorija i Okupljanja korisnika ISVU REST API-ja.

U Srcu se tradicionalno odrzava velik broj razli¢itih dogadanja
koja pokrivaju razliCite segmente korisnika. Kako bismo olakSali
razmjenu znanja i iskustva izmedu nas i naSih korisnika, odlucili
smo ove godine pod jednim nazivom — Dani e-infrastrukture —
objediniti naSa Cetiri dogadanja: Dan e-infrastrukture, Dan sustava
AAI@EduHr, Dan digitalnih repozitorija i Okupljanje korisnika ISVU
REST API-ja.

Tijekom tri dana, od 23. do 25. svibnja, odrzat ¢e se niz tematskih
rasprava, predavanja i radionica koje ¢e pokrivati razliCite usluge
Srca, a bit ¢e tu i mnostvo novih tema od interesa znanstvene i
akademske zajednice u Republici Hrvatskoj. Tako Ce se prvog dana
kroz predstavljanje planova razvoja i panel-diskusije dati pregled
planova vezanih uz znanost i e-infrastrukturu. Drugi i tre¢i dan

rezervirani su za predstavljanje pojedinih mogucnosti §to ih nude
usluge Srca. Kroz niz predavanja nasi korisnici prikazat ¢e nacin
na koji koriste usluge i sustave Srce, a djelatnici Srca prikazat ¢e
novosti i planove za naSe usluge.

Smatramo da je medusobna razmjena znanja i iskustava jako
vazna kako bi aplikacije i sustavi koji se oslanjaju na e-infra-
strukturu bili Sto robusniji i efikasniji. Uz to, ovakva dogadanja
dobra su prilika za iznoSenje i razmjenu ideja. Stoga vas pozi-
vamo da nam se pridruZite na Danima e-infrastrukture, a sve
detalje o tome potrazite u kalendaru dogadanja u Srcu na adresi
www.srce.unizg.hr/dan-srca. @

Kruno Golubi¢, predstojnik Sektora za podrSku korisnicima

Mjesec eduroama

Tijekom travnja 2016. Sveucilisni

(] racunski centar (Srce) organizira
edu roam dogadanje pod nazivom Mjesec
eduroama. Mjesec eduroama

nastavak je tradicionalnog Tjedna eduroama koji se kontinuirano
odrzava od 2013. SveuciliSni racunski centar (Srce), u ulozi nacio-
nalnog operatera eduroam usluge, odrzavanjem Mjeseca eduroama

nastoji razlicitim aktivnostima osigurati da informacije o naginu
rada, pouzdanosti, sigurnosti i jednostavnosti usluge eduroam budu
Siroko dostupne kako davateljima usluge i mati¢nim ustanovama
tako i krajnjim korisnicima u sustavu znanosti i visokog obrazovanja.
ViSe informacija o dogadanju potrazite na www.eduroam.hr. @

Dubravka Oreskovi¢, Sektor za posrednitke sustave i podatkovne usluge Srca
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razovn :
Obl a OS © | Mjesec eduroama 2016.
us uge rca od 11. travnja do 11. svibnja 2016.

www.srce.unizg.hr/edu

Budi uviiek@home koristi |

¢ Osnovni i napredni informaticki
tecajevi

®
. onlinf- Tecajevi Srca ed u roa m

TECAJEYIS

« Tecajevi Centra za e-ucenje Sveuc'|I|.sn| re_lcunskl centar (Srce) i ove godine
organizira Mjesec eduroama 2016. kako
CENTAR ZA bismo nizom aktivnosti uslugu eduroam
€-UCENJE A IR o e
jo$ viSe priblizili krajnjim korisnicima -
studentima, nastavnicima i istrazivacima.
www.eduroam.hr

www.eduroam.hr

Obrazovni programi
za IT-specijaliste

" e ckatorii: [ Dani e-infrastrukture 2016.

mreznih tehnologija

Networking
Academy

U Srcu e se od 23. do 25. svibnja 2016. odrzati Dani
e Linux akademija Srca o0 e-infrastrukture. Okupit ¢emo IT stru€njake koji su prije svega
vezani uz podrucje visokog Skolstva i znanosti.

\A/ Dodite na Dane e-infrastrukture u Srce!

* Obrazovni programi iz statistike Vise informacija potrazite na: www.srce.unizg.hr/dan-srca

« obrazovni program za /.@
IT-specijaliste edudlT  odu4IT

-~/

e Ispitni centri Srca
e |spitni centar Gertiport
e |spitni centar za Pearson VUE

Srcenavos

lzdavac: Urednistvo: Kontakt: tel.: 616 58 40;
Sveuciliste u Zagrebu NataSa Dobrenié, urednica fax: 616 55 59
SveuciliSni raunski centar Mijo Derek, ¢lan Urednistva e-mail: press@srce.hr
Josipa Marohnica 5 Mirjana Gabriel, Clanica UredniStva  Naklada: 3.200 primjeraka
10000 Zagreb Boris MatijaSevic, ¢lan UredniStva

Tisak: AKD, Zagreb

7Za izdavada: dr. sc. Zoran Bekic Sabina Rako, Clanica UredniStva
izdav. r. sc. Zoran Bekic ISSN 1334-5109
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